rbV Rohrleitungsbauverband e. V.
e

IT-Sicherheitsvorfall bei brbv GmbH und rbv GmbH

Sehr geehrte Kundinnen und Kunden der rbv-Berufsbildung,

wir mochten Sie heute transparent informieren: In unserer Organisation ist es trotz
umfassender Sicherheitsstandards zu einem IT-Sicherheitsvorfall gekommen.

Uns ist bewusst, dass eine solche Nachricht verunsichern kann. Deshalb ist uns wich-
tig, Ihnen direkt zu sagen: Wir haben alle notwendigen MaBnahmen ergriffen, han-
deln konsequent und tun alles, um mogliche Auswirkungen fiir Sie so gering wie mog-
lich zu halten.

Was ist passiert?
Am 2. Februar 2026 haben wir Hinweise auf einen unbefugten Zugriff auf Teile unse-
rer IT-Systeme festgestellt. Unmittelbar danach haben wir unsere Notfall- und Sicher-
heitsprozesse aktiviert. Seit der ersten Feststellung arbeiten unsere internen Teams
gemeinsam mit spezialisierten externen IT-Sicherheitsexperten daran, den Vorfall auf-
zuklaren und einzudammen. Dazu gehoren unter anderem:
e forensische Analyse zur Ursachen- und Umfangsklarung
e verstirkte Uberwachung unserer Systeme
e Prifung, ob und welche Daten betroffen sein kénnten
e Information der fiir uns zustandigen Landesbeauftragten fiir Datenschutz und
Informationsfreiheit Nordrhein-Westfalen (LDI) in Zusammenarbeit mit unse-
rem externen Datenschutzbeauftragten Fiedler Beratung & Schulung, Neuss
e Strafanzeige beim Landeskriminalamt Cybercrime Kompetenzzentrum inkl.
Einbindung der IT-Forensik der Kriminalinspektion Cybercrime des Polizeipra-
sidiums Koln
e Neuaufbau unserer IT-Infrastruktur

Was bedeutet das fiir lhre Daten?
Zum jetzigen Zeitpunkt ist die Untersuchung noch nicht vollstandig abgeschlossen.
Nach aktuellem Stand gilt:

e Es gibt Hinweise darauf, dass Daten betroffen sind.

e Die Entwendung von Daten kann nicht ausgeschlossen werden.

e Bislang liegen uns keine Hinweise auf eine missbrduchliche Verwendung von

Daten durch die Angreifer vor.
e Es wurden gemaR heutigem Wissensstand keine Daten veréffentlicht.

Dennoch raten wir zu groRer Vorsicht.
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Unabhangig davon gilt: Der Schutz lhrer Daten hat fiir uns hochste Prioritéat. Sollte es
in einem konkreten Fall zu Beeintrachtigungen kommen, werden wir Sie umgehend
und gezielt informieren.

Wenn Sie Fragen haben oder uns etwas Auffalliges melden mochten, sind wir gerne
fiir Sie da:

Martina Buschmann
Geschaftsfiihrerin brbv und rbv GmbH
E-Mail: buschmann@rbv-koeln.de
Telefon: 0221/37668-36

Oliver Harter

Leiter Berufsbildungsgesellschaften
E-Mail: haerter@brbv.de

Telefon: 0221/37668-48

Tim Fiedler

Externer Datenschutzbeauftragter
E-Mail: info@fiedler-bs.de
Telefon: 02137/1474606

Wir bedauern die Unannehmlichkeiten sehr. Zugleich méchten wir Thnen versichern:
Wir nehmen die Situation sehr ernst und arbeiten mit Hochdruck daran, unser System
zur Sicherheit neu aufzubauen und den regulédren Betrieb schnellstmoglich wieder
aufzunehmen.

Mit freundlichen GriBen
Ihr Team der rbv-Berufsbildung


mailto:buschmann@rbv-koeln.de
mailto:haerter@brbv.de
mailto:info@fiedler-bs.de

