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10. Mérz 2026

Abschluss der Untersuchungen nach IT-Sicherheitsvorfall - Wiederaufnahme des Regelbetriebs

Sehr geehrte Kundinnen und Kunden der rbv-Berufsbildung,

am 17. Februar 2026 hatten wir Sie Uber einen IT-Sicherheitsvorfall bei der brbov GmbH und der rbv
GmbH informiert. Heute mochten wir Sie erneut transparent auf den aktuellen Stand bringen.

Was ist passiert?

Am 2. Februar 2026 haben wir Hinweise auf einen unbefugten Zugriff auf Teile unserer IT-Systeme
festgestellt. Unmittelbar nach Bekanntwerden des Vorfalls haben wir, gemeinsam mit spezialisierten
externen IT-Sicherheitsexperten, umfangreiche MaBnahmen zur Aufklarung, Einddmmung und nach-
haltigen Absicherung eingeleitet. Dazu gehoérten insbesondere:

e umfassende IT-forensische Untersuchungen zur Klarung von Ursache und moglichem Umfang
e Uberpriifung relevanter Systeme und Daten sowie erweiterte Uberwachung

e Neuaufbau unserer IT-Infrastruktur in einer abgesicherten und vollstandig neuen Umgebung
e Hartung der Systeme und zusétzliche technische sowie organisatorische SchutzmaRnahmen

e Abstimmung mit Datenschutz- (LDI) und Strafverfolgungsbehorden (LKA Cybercrime)

Was bedeutet das fiir Ihre Daten?

Die forensischen Untersuchungen durch unsere IT-Sicherheitsexperten sind vollstdndig abgeschlos-
sen. Nach sorgfaltiger Priifung liegen uns nach dem derzeitigen Kenntnisstand keine Hinweise auf
eine missbrauchliche Verwendung von Daten vor. Ebenso bestehen keine Anhaltspunkte fiir eine Ver-
offentlichung oder einen sonstigen nachteiligen Einsatz von Daten. Wobei fiir die Zukunft nicht mit
letzter Sicherheit ausgeschlossen werden kann, dass es dennoch zu einer missbrauchlichen Verwen-
dung kommen konnte.
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Zudem kann nicht ausgeschlossen werden, dass auch personenbezogene Daten von lhnen betroffen
sind. Daher informieren wir Sie hiermit (iber den Vorfall und stehen Ihnen fiir Riickfragen selbstver-
standlich gerne zur Verfigung.

Wiederaufnahme des Regelbetriebs

Die Risikobeurteilung unseres externen Datenschutzbeauftragten fiir den IT-Sicherheitsvorfall hat er-
geben, dass das Risiko fiir betroffenen Personen im Bereich Berufsbildung als gering einzustufen ist,
da aus Datenschutz-Perspektive keine sensiblen Daten betroffen sind. Der Vorfall wurde zudem beim
Landesbeauftragten fir Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI NRW) ange-
zeigt. Die Aufsichtsbehdrde hat den Vorgang inzwischen als abgeschlossen eingeordnet.

Auf Grundlage der vorliegenden, abgeschlossenen Untersuchungsergebnisse sowie der vollstandig
neu aufgebauten und zusatzlich geharteten IT-Umgebung kehren wir ab sofort in den reguladren Be-
trieb zurilick. Unsere Systeme arbeiten wieder stabil. Die Umgebung ist technisch sauber und belast-
bar geschiitzt. Damit konnen sowohl wir als auch unsere Partner auf eine sichere und verlassliche Be-
triebsumgebung vertrauen.

Weiterhin gilt, wenn Sie Fragen haben oder uns etwas Auffilliges melden méchten, sind wir gerne fir
Sie da:

Martina Buschmann

Hauptgeschaftsfiihrung Rohrleitungsbauverband e. V. (rbv)
Geschaftsfiihrung brbv und rbv GmbH

E-Mail: buschmann@rbv-koeln.de

Telefon: 0221/37668-36

Oliver Harter

Leiter Berufsbildungsgesellschaften
E-Mail: haerter@brbv.de

Telefon: 0221/37668-48

Tim Fiedler

Externer Datenschutzbeauftragter
E-Mail: info@fiedler-bs.de
Telefon: 02137/1474606

Wir bedanken uns fir Ihr Vertrauen, |hre Geduld und lhr Verstandnis.

Mit freundlichen GriRRen

&LMA-@«

Martina Buschmann
Hauptgeschaftsfihrung Rohrleitungsbauverband e. V. (rbv)
Geschaftsfliihrung brbv GmbH und rbv GmbH
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